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Weisungsbefugte Personen beim Auftraggeber 

Name des Verantwortlichen bei Auftraggeber:   

 

______________________________________________ 

 

Weitere weisungsbefugte Personen beim Auftraggeber: 

 

______________________________________________________________________________ 

 

 

 

 
 
 
 
       
              
 - Auftraggeber -       - Auftragnehmer - 
 
 

 

  
 
  _______, den      Karlsruhe, den  ___01.10.2020____  
Ort    Datum    Ort            Datum 
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1. Allgemeines 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i.S.d. Art. 4 
Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 – Datenschutz-Grundverordnung (DSGVO). Dieser Ver-
trag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der Verarbeitung von perso-
nenbezogenen Daten. 

(2) Sofern in diesem Vertrag der Begriff „Datenverarbeitung“ oder „Verarbeitung“ (von Daten) benutzt 
wird, wird die Definition der „Verarbeitung“ i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt. 

2. Gegenstand des Auftrags 

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen 
Daten und die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag festgelegt. 

3. Rechte und Pflichten des Auftraggebers 

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO für die Verarbeitung von Daten im 
Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das Recht zu, den Auf-
traggeber darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich unzulässige Datenverarbei-
tung Gegenstand des Auftrags und/oder einer Weisung ist.  

(2) Der Auftraggeber ist als Verantwortlicher für die Wahrung der Betroffenenrechte verantwortlich. 
Der Auftragnehmer wird den Auftraggeber unverzüglich darüber informieren, wenn Betroffene ihre Be-
troffenenrechte gegenüber dem Auftragnehmer geltend machen. 

(3) Der Auftraggeber hat das Recht, jederzeit ergänzende Weisungen über Art, Umfang und Verfahren 
der Datenverarbeitung gegenüber dem Auftragnehmer zu erteilen. Weisungen müssen in Textform 
(z.B. E-Mail) erfolgen.  

(4) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch ergänzende Weisungen 
des Auftraggebers beim Auftragnehmer entstehen, bleiben unberührt. 

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsberechtigte Per-
sonen benannt werden sollen, werden diese in der Anlage 1 benannt. Für den Fall, dass sich die wei-
sungsberechtigten Personen beim Auftraggeber ändern, wird der Auftraggeber dies dem Auftragneh-
mer in Textform mitteilen. 

(6) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder Unregelmäßig-
keiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch den Auftragnehmer 
feststellt. 

(7) Für den Fall, dass eine Informationspflicht gegenüber Dritten nach Art. 33, 34 DSGVO oder einer 
sonstigen, für den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber für 
deren Einhaltung verantwortlich. 

4. Allgemeine Pflichten des Auftragnehmers 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der getroffe-
nen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten ergänzenden Wei-
sungen.  
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Ausgenommen hiervon sind gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweiti-
gen Verarbeitung verpflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese 
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mittei-
lung nicht wegen eines wichtigen öffentlichen Interesses verbietet. Zweck, Art und Umfang der Daten-
verarbeitung richten sich ansonsten ausschließlich nach diesem Vertrag und/oder den Weisungen des 
Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, 
es sei denn, dass der Auftraggeber dieser schriftlich zugestimmt hat.  

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten der 
Europäischen Union (EU) oder des Europäischen Wirtschaftsraums (EWR) durchzuführen. 

(3) Der Auftragnehmer sichert im Bereich der auftragsgemäßen Verarbeitung von personenbezogenen 
Daten die vertragsmäßige Abwicklung aller vereinbarten Maßnahmen zu.  

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsabläufe so zu gestalten, 
dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderlichen Maß gesi-
chert und vor der unbefugten Kenntnisnahme Dritter geschützt sind. Der Auftragnehmer wird Ände-
rungen in der Organisation der Datenverarbeitung im Auftrag, die für die Sicherheit der Daten erheb-
lich sind, vorab mit dem Auftraggeber abstimmen.  

(5) Der Auftragnehmer wird den Auftraggeber unverzüglich darüber informieren, wenn eine vom Auf-
traggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstößt. Der Auf-
tragnehmer ist berechtigt, die Durchführung der betreffenden Weisung solange auszusetzen, bis diese 
durch den Auftraggeber bestätigt oder geändert wird. Sofern der Auftragnehmer darlegen kann, dass 
eine Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82 
DSGVO führen kann, steht dem Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu 
einer Klärung der Haftung zwischen den Parteien auszusetzen. 

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers außerhalb von Betriebsstätten des Auf-
tragnehmers oder Subunternehmern ist nur mit Zustimmung des Auftraggebers in Schriftform oder 
Textform zulässig. Eine Verarbeitung von Daten für den Auftraggeber in Privatwohnungen ist nur mit 
Zustimmung des Auftraggebers in Schriftform oder Textform im Einzelfall zulässig. 

(7) Der Auftragnehmer wird die Daten, die er im Auftrag für den Auftraggeber verarbeitet, getrennt 
von anderen Daten verarbeiten. Eine physische Trennung ist nicht zwingend erforderlich.  

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang von Wei-
sungen des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte Personen benannt 
werden sollen, werden diese in der Anlage 1 benannt. Für den Fall, dass sich die weisungsempfangsbe-
rechtigten Personen beim Auftragnehmer ändern, wird der Auftragnehmer dies dem Auftraggeber in 
Textform mitteilen. 

5. Datenschutzbeauftragter des Auftragnehmers 

(1) Der Auftragnehmer bestätigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO benannt 
hat. Der Auftragnehmer trägt Sorge dafür, dass der Datenschutzbeauftragte über die erforderliche 
Qualifikation und das erforderliche Fachwissen verfügt. Der Auftragnehmer wird dem Auftraggeber 
den Namen und die Kontaktdaten seines Datenschutzbeauftragten gesondert in Textform mitteilen.  

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im Ermessen des Auf-
traggebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er gesetzlich nicht verpflichtet 
ist, einen Datenschutzbeauftragten zu benennen und der Auftragnehmer nachweisen kann, dass be-
triebliche Regelungen bestehen, die eine Verarbeitung personenbezogener Daten unter Einhaltung der 
gesetzlichen Vorschriften, der Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des 
Auftraggebers gewährleisten. 
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6. Meldepflichten des Auftragnehmers 

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstoß gegen datenschutzrechtliche 
Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisun-
gen des Auftraggebers, der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der Verar-
beitung beschäftigten Personen erfolgt ist, unverzüglich mitzuteilen. Gleiches gilt für jede Verletzung 
des Schutzes personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers verar-
beitet. 

(2) Ferner wird der Auftragnehmer den Auftraggeber unverzüglich darüber informieren, wenn eine 
Aufsichtsbehörde nach Art. 58 DSGVO gegenüber dem Auftragnehmer tätig wird und dies auch eine 
Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen 
kann. 

(3) Dem Auftragnehmer ist bekannt, dass für den Auftraggeber eine Meldepflicht nach Art. 33, 34 
DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehörde binnen 72 Stunden nach Bekannt-
werden vorsieht. Der Auftragnehmer wird den Auftraggeber bei der Umsetzung der Meldepflichten un-
terstützen. Der Auftragnehmer wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf per-
sonenbezogene Daten, die im Auftrag des Auftraggebers verarbeitet werden, unverzüglich, spätestens 
aber binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des Auftragnehmers an den 
Auftraggeber muss insbesondere folgende Informationen beinhalten: 

– eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit möglich 
mit Angabe der Kategorien und der ungefähren Zahl der betroffenen Personen, der betroffenen 
Kategorien und der ungefähren Zahl der betroffenen personenbezogenen Datensätze; 

– eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen Maßnahmen 
zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Maß-
nahmen zur Abmilderung ihrer möglichen nachteiligen Auswirkungen. 

7. Mitwirkungspflichten des Auftragnehmers 

(1) Der Auftragnehmer unterstützt den Auftraggeber bei seiner Pflicht zur Beantwortung von Anträgen 
auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen von Ziff. 
11 dieses Vertrages. 

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstätigkeiten durch 
den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigne-
ter Weise mitzuteilen. 

(3) Der Auftragnehmer unterstützt den Auftraggeber unter Berücksichtigung der Art der Verarbeitung 
und der ihm zur Verfügung stehenden Informationen bei der Einhaltung der in Art. 32-36 DSGVO ge-
nannten Pflichten. 

8. Kontrollbefugnisse 

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz 
und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder 
die Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer jederzeit im erforderlichen 
Umfang zu kontrollieren. 

(2) Der Auftragnehmer ist dem Auftraggeber gegenüber zur Auskunftserteilung verpflichtet, soweit dies 
zur Durchführung der Kontrolle i.S.d. Absatzes 1 erforderlich ist. 
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(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer für den Auftraggeber verar-
beiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme verlangen. 

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne 
des Absatzes 1 in der Betriebsstätte des Auftragnehmers zu den jeweils üblichen Geschäftszeiten vor-
nehmen. Der Auftraggeber wird dabei Sorge dafür tragen, dass die Kontrollen nur im erforderlichen 
Umfang durchgeführt werden, um die Betriebsabläufe des Auftragnehmers durch die Kontrollen nicht 
unverhältnismäßig zu stören. 

(5) Der Auftragnehmer ist verpflichtet, im Falle von Maßnahmen der Aufsichtsbehörde gegenüber dem 
Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die 
erforderlichen Auskünfte an den Auftraggeber zu erteilen und der jeweils zuständigen Aufsichtsbe-
hörde eine Vor-Ort-Kontrolle zu ermöglichen. Der Auftraggeber ist über entsprechende geplante Maß-
nahmen vom Auftragnehmer zu informieren. 

9. Unterauftragsverhältnisse 

(1) Der Auftragnehmer wird alle bereits zum Vertragsschluss bestehenden Unterauftragsverhältnisse in 
der Anlage 1 zu diesem Vertrag angeben. Die Beauftragung weiterer Unterauftragnehmern durch den 
Auftragnehmer ist nur mit Zustimmung des Auftraggebers in Textform zulässig. 

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfältig auszuwählen und vor der Beauftragung 
zu prüfen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen ein-
halten kann. Der Auftragnehmer hat insbesondere vorab und regelmäßig während der Vertragsdauer 
zu kontrollieren, dass der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und 
organisatorischen Maßnahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der 
Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu übermitteln.  

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestätigen zu lassen, dass dieser 
einen betrieblichen Datenschutzbeauftragten gemäß Art. 37 DSGVO benannt hat. Für den Fall, dass 
kein Datenschutzbeauftragter beim Unterauftragnehmer benannt worden ist, hat der Auftragnehmer 
den Auftraggeber hierauf hinzuweisen und Informationen dazu beizubringen, aus denen sich ergibt, 
dass der Unterauftragnehmer gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragte zu benen-
nen.  

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und 
ggf. ergänzende Weisungen des Auftraggebers auch gegenüber dem Unterauftragnehmer gelten.  

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu schlie-
ßen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Darüber hinaus hat der Auftragnehmer 
dem Unterauftragnehmer dieselben Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die 
zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdaten-
verarbeitungsvertrag auf Anfrage in Kopie zu übermitteln. 

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, 
dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftraggebers und von Aufsichtsbehörden 
auch gegenüber dem Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auftraggeber 
und Aufsichtsbehörden vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftrag-
nehmer diese Kontrollmaßnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat. 

(7) Nicht als Unterauftragsverhältnisse i.S.d. Absätze 1 bis 6 sind Dienstleistungen anzusehen, die der 
Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschäftliche Tätigkeit 
auszuüben. Dazu gehören beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen 
ohne konkreten Bezug zu Leistungen, die der Auftragnehmer für den Auftraggeber erbringt, Post- und 
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Kurierdienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflich-
tet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafür zu tragen, dass angemes-
sene Vorkehrungen und technische und organisatorische Maßnahmen getroffen wurden, um den 
Schutz personenbezogener Daten zu gewährleisten. Die Wartung und Pflege von IT-System oder Appli-
kationen stellt ein zustimmungspflichtiges Unterauftragsverhältnis und Auftragsverarbeitung i.S.d. Art. 
28 DSGVO dar, wenn die Wartung und Prüfung solche IT-Systeme betrifft, die auch im Zusammenhang 
mit der Erbringung von Leistungen für den Auftraggeber genutzt werden und bei der Wartung auf per-
sonenbezogenen Daten zugegriffen werden kann, die im Auftrag des Auftraggebers verarbeitet wer-
den. 

10. Vertraulichkeitsverpflichtung 

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten für den Auftraggeber zur Wahrung der Ver-
traulichkeit über Daten, die er im Zusammenhang mit dem Auftrag erhält bzw. zur Kenntnis erlangt, 
verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie 
sie dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige beson-
dere Geheimnisschutzregeln mitzuteilen. 

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften 
bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass 
er seine Beschäftigten mit den für sie maßgeblichen Bestimmungen des Datenschutzes vertraut macht 
und zur Vertraulichkeit verpflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die 
bei der Durchführung der Arbeiten tätigen Beschäftigten zur Vertraulichkeit verpflichtet hat und diese 
über die Weisungen des Auftraggebers informiert hat.  

(3) Die Verpflichtung der Beschäftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage nachzuwei-
sen. 

11. Wahrung von Betroffenenrechten 

(1) Der Auftraggeber ist für die Wahrung der Betroffenenrechte allein verantwortlich. Der Auftragneh-
mer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Anträge von Betroffenen nach Art. 12-23 
DSGVO zu bearbeiten, zu unterstützten. Der Auftragnehmer hat dabei insbesondere Sorge dafür zu tra-
gen, dass die insoweit erforderlichen Informationen unverzüglich an den Auftraggeber erteilt werden, 
damit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.  

(2) Soweit eine Mitwirkung des Auftragnehmers für die Wahrung von Betroffenenrechten - insbeson-
dere auf Auskunft, Berichtigung, Sperrung oder Löschung - durch den Auftraggeber erforderlich ist, 
wird der Auftragnehmer die jeweils erforderlichen Maßnahmen nach Weisung des Auftraggebers tref-
fen. Der Auftragnehmer wird den Auftraggeber nach Möglichkeit mit geeigneten technischen und orga-
nisatorischen Maßnahmen dabei unterstützen, seiner Pflicht zur Beantwortung von Anträgen auf 
Wahrnehmung von Betroffenenrechten nachzukommen. 

(3) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch Mitwirkungsleistungen 
im Zusammenhang mit Geltendmachung von Betroffenenrechten gegenüber dem Auftraggeber beim 
Auftragnehmer entstehen, bleiben unberührt. 

12. Geheimhaltungspflichten 

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfüh-
rung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchführung 
des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu 
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anderen als den soeben genannten Zwecken zu nutzen oder diese Information Dritten zugänglich zu 
machen. 

(2) Die vorstehende Verpflichtung gilt nicht für Informationen, die eine der Parteien nachweisbar von 
Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die öffentlich bekannt sind. 

13. Vergütung 

Die Vergütung erfolgt nach aktueller Preisliste, alle Preise sind zuzüglich der jeweils gültigen Mehrwert-
steuer. 

Wenn Lastschrift vereinbart wurde, erfolgt eine Abbuchung stets zu Beginn eines Monats oder 12-Mo-
nats-Zeitraums. 

14. Technische und organisatorische Maßnahmen zur Datensicherheit 

(1) Der Auftragnehmer verpflichtet sich gegenüber dem Auftraggeber zur Einhaltung der technischen 
und organisatorischen Maßnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften 
erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 DSGVO. 

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen 
Maßnahmen in Anlage 1 zu diesem Vertrag beigefügt. Die Parteien sind sich darüber einig, dass zur An-
passung an technische und rechtliche Gegebenheiten Änderungen der technischen und organisatori-
schen Maßnahmen erforderlich werden können. Wesentliche Änderungen, die die Integrität, Vertrau-
lichkeit oder Verfügbarkeit der personenbezogenen Daten beeinträchtigen können, wird der Auftrag-
nehmer im Voraus mit dem Auftraggeber abstimmen. Maßnahmen, die lediglich geringfügige techni-
sche oder organisatorische Änderungen mit sich bringen und die Integrität, Vertraulichkeit und Verfüg-
barkeit der personenbezogenen Daten nicht negativ beeinträchtigen, können vom Auftragnehmer 
ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine ak-
tuelle Fassung der vom Auftragnehmer getroffenen technischen und organisatorischen Maßnahmen 
anfordern. 

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen Maßnahmen 
regelmäßig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Für den Fall, dass es Optimie-
rungs- und/oder Änderungsbedarf gibt, wird der Auftragnehmer den Auftraggeber informieren. 

15. Dauer des Auftrags 

(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlossen. 

(2) Er ist mit einer Frist von: 

bei monatlicher Zahlung  – vier Wochen zum Monatsende 
bei jährlicher Zahlung – vier Wochen zum Ende der jährlichen Laufzeit 

kündbar. 

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn ein 
schwerwiegender Verstoß des Auftragnehmers gegen die anzuwendenden Datenschutzvorschriften 
oder gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des Auftraggebers 
nicht ausführen kann oder will oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustän-
digen Aufsichtsbehörde vertragswidrig verweigert. 
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16. Beendigung 

(1) Nach Beendigung des Vertrages hat der Auftragnehmer sämtliche in seinen Besitz gelangten Unter-
lagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem 
Auftragsverhältnis stehen, nach Wahl des Auftraggebers an diesen zurückzugeben oder zu löschen. Die 
Löschung ist in geeigneter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder 
sonstige Pflichten zur Speicherung der Daten bleiben unberührt. Für Datenträger gilt, dass diese im 
Falle einer vom Auftraggeber gewünschten Löschung zu vernichten sind, wobei mindestens die Sicher-
heitsstufe 3 der DIN 66399 einzuhalten ist; die Vernichtung ist dem Auftraggeber unter Hinweis auf die 
Sicherheitsstufe gemäß DIN 66399 nachzuweisen. 

(2) Der Auftraggeber hat das Recht, die vollständige und vertragsgemäße Rückgabe und Löschung der 
Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugenscheinnahme der Da-
tenverarbeitungsanlagen in der Betriebsstätte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll 
mit angemessener Frist durch den Auftraggeber angekündigt werden. 

17. Zurückbehaltungsrecht 

Die Parteien sind sich darüber einig, dass die Einrede des Zurückbehaltungsrechts durch den Auftrag-
nehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehörigen Datenträger ausge-
schlossen wird. 

18. Schlussbestimmungen 

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Maßnahmen Dritter (etwa durch 
Pfändung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefähr-
det werden, so hat der Auftragnehmer den Auftraggeber unverzüglich zu informieren. Der Auftragneh-
mer wird die Gläubiger über die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet 
werden, unverzüglich informieren. 

(2) Für Nebenabreden ist die Schriftform erforderlich. 

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies die Wirksamkeit der übrigen 
Regelungen des Vertrages nicht. 
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Anlage 1 

Verzeichnis von Verarbeitungstätigkeiten  
Anwendung „SKIN go“ 

 

Name des Verfahren SKIN go - Webapplikation zur Verwaltung von Kosmetik-, Fuß-
pflege- und Podologie-Instituten sowie Friseuren 

www.skingo.de 

Name des Verantwortlichen 
beim Auftragsverarbeiter 

Dr. Jan Schloen 

E-mail des Verantwortlichen 
beim Auftragsverarbeiter 

schloen@eins-software.de 

info@eins- software.de 

Telefonnummer des Verant-
wortlichen 

0721 - 5310353 

Vertreter Jan Schloen 

Weitere Weisungsempfangs-
berechtige Personen 

 

Jan Schloen 

Anna Barbara Hirschmann (Anwendung) 

 

Externer Datenschutzbeauf-
tragter 

 

  

Beschreibung der Verarbei-
tung / Zweck 

- Verwaltung von Kundendaten, Artikeln/Präparaten, Terminen, 
durchgeführten Behandlungen. 

- Abrechnung von Behandlungen und Artikeln (inkl. Preise). 
- Verwaltung von Mitarbeitern und Einsatzplänen. 
- Statistische Auswertungen auf Umsätze und Verkäufe (Kunden, 

Mitarbeiter).  
Rechtsgrundlage für die Ver-
arbeitungstätigkeit 

- Erfüllung eines Vertrages (Erteilung eines Auftrags zur Miete ei-
nes Dienstes) 

Rechtsgrundlage für die Ver-
arbeitung von besonderen 
personenbezogenen Daten: 

- Einwilligung (Zustimmungserklärung des Betroffenen),  
die Einwilligung wird in der Anwendung bei den Personendaten 
dokumentiert 
 

Dienstleister Im Rahmen dieser Verarbeitungstätigkeit wird der folgende Auf-
tragsverarbeiter als Hosting-Dienstleister eingesetzt: 

Netcup GmbH 

Daimlerstraße 25 

76185 Karlsruhe 

Es liegt eine separate Zusatzvereinbarung zur Auftragsverarbei-
tung gemäß Art. 28 EU – DSGVO vor. 

In diesem Dokument werden in Anlage 2 Allgemeine technisch-
organisatorische Maßnahmen nach Art. 32 EU-DSGVO aufge-
führt  

Diese können auf Wunsch dem Auftraggeber zur Verfügung ge-
stellt werden. 

 

Betroffene Personengruppen - Kunden der Auftraggeber (Privatpersonen) 
- Mitarbeiter der Auftraggeber (Mitarbeiter der Institute) 
- Inhaber der Institute  
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Kategorien der personenbezo-
genen Daten 

- Adressdaten 
- Termine 
- Durchgeführte Behandlungen 
- Anamnesedaten 
- Ausgewählte Gesundheitsdaten (nur diejenigen, die zwingend 

notwendig sind für die Durchführung von Kosmetik-Behandlun-
gen)  
(Erfassung nach gesonderter expliziter Genehmigung)  

Betroffene Daten Kunden der Auftraggeber:  

- Adress und Kontaktdaten wie Name, Anschrift, Geburtstag, Tele-
fon, E-Mail-Adresse, zusätzliche Bemerkungen und Kommentare 
(Freitext), ausgewählte Gesundheitsdaten 

- Termine, Behandlungen und Anamnesedaten. 

 

Mitarbeiter der Auftraggeber:  

- Adress und Kontaktdaten wie Name, Anschrift, Geburtstag, Tele-
fon, E-Mail-Adresse, Provisionen, Zugriffsdaten und -rechte, Zeit-
pläne, Bemerkungen  

Empfänger der Daten - Auftraggeber (Kunden der E.I.N.S.): Institute (Inhaber, Mitarbei-
ter) 

- (E.I.N.S. Software Solutions)  
Empfänger der Daten in ei-
nem Drittland 

- SKINgo-Kunden sind angesiedelt in  
Deutschland, Italien, Schweiz, Österreich 

 

- Keine Übermittlung von personenbezogenen Daten in Drittlän-
der, inkl. internationale Organisationen 

- Server befindet sich in einem Rechenzentrum in Deutschland.  
Beschreibung der Absiche-
rung der Datenübermittlung in 
das Drittland 

- Keine Empfänger in einem Drittland vorhanden 

  

Löschfrist - Kunden- und Mitarbeiterdaten in der Datenbank:  
kein fester Zeitraum; Löschung der Kunden- und Mitarbeiterda-
ten nur durch den Anwender (mit entsprechenden Rechten) 

- Apache-Logfiles  
(Zugriff per Browser auf die Anwendung; Speicherung der IP-Ad-
resse des Client-Rechners): Löschung nach 14 Tagen 

- Alle Datenbanken werden täglich für die externe Datensicherung 
gedumpt: Löschung nach 7 Tagen 

- [Mails:  nach 4 Tagen]: kein Mailversand bei SKIN go  
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Allgemeine technisch-organisatorische Maßnahmen des 
Auftragnehmers 
 
Diese kommen zu den TOM des AV (Hosting-Dienstleister) hinzu 
 

Beschreibung der physika-
lischen Sicherheit der Da-
ten 

 
- Alle Daten werden in einem Rechenzentrum in Deutschland gehos-

tet.  
- Der Hoster (Dienstleister / AV) hat nur zum Zwecke der Wartung 

Zugriff auf die Hardware.   
 

Vertraulichkeit 

 

Zutrittskontrolle:  

- Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen 
Gebäude: Schlüssel, Alarmanlage 
Büroräume: Chipkarten, elektrische Türöffner 

- Kein Zugang in das Rechenzentrum des Hosters/Dienstleisters 
durch die E.I.N.S. 

 

Zugangskontrolle:  

- Schutz vor unbefugter Systembenutzung:  
Kennwörter, automatische Sperrmechanismen, Verschlüsselung 
von Datenträgern 

 

Zugriffskontrolle:  

- Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen inner-
halb des Systems (Rechte- / Rollenkonzept) 

- Jeglicher Zugriff auf Daten auf dem Server / der Anwendung ist nur 
ausgewählten Mitarbeitern der EINS Software Solutions möglich. 

 

Integrität - Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verändern 
oder Entfernen bei elektronischer Übertragung oder Transport  

- Sämtliche Übertragung zwischen Browser (Client) und Anwendung 
(Server) findet mittels HTTPS ausschließlich verschlüsselt statt. 

- Zugang zum Server-Rechner: nur per SSH 
(in Planung: nur von fester IP (IP der EINS Software Solutions)) 

 

Pseudonymisierung und 
Verschlüsselung: 

- Die Einträge in der Kunden-Datenbank sind verschlüsselt bis auf 
folgende Spalten:   
- Nachname, Postleitzahl, Ort und Geburtsdatum. 
Diese Spalten können aus technischen Gründen nicht verschlüsselt 
werden, um mit SKINgo arbeiten zu können. 

- Die Einträge in der Mitarbeiter-Datenbank sind verschlüsselt bis 
auf folgende Spalten:   
- Nachname 
Diese Spalte kann aus technischen Gründen nicht verschlüsselt 
werden, um mit SKINgo arbeiten zu können. 
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Verfügbarkeit, 

Belastbarkeit, Wiederher-
stellbarkeit 

Verfügbarkeitskontrolle: Schutz gegen zufällige oder mutwillige 
Zerstörung bzw. Verlust 

 

Intern (EINS Software Solutions) 

- Backup-Strategie: Dump der Datenbanken und Sicherung der Da-
teien durch Software Retrospect in der Version 6, täglich auf einen 
Server im Intranet der EINS.  
Es werden Backup-Dateien von 7 Tagen rollierend gespeichert. 

- Bei den Daten handelt es sich um Datenbank Backups, Bilder, Texte 
und systemspezifischen Konfigurationsdateien. 

- Der Server auf dem sich die Sicherungen befinden, ist nur durch 
autorisiertes IT-Personal über das Intranet der EINS und von außen 
für Mitarbeiter der EINS nur über VPN erreichbar. 
Der physische Standort (Serverraum) des Servers ist zusätzlich mit 
einem PIN-Schloss gesichert. Die Büroräume sind per PIN/Chip-Kar-
ten-Zugang abgesichert. 

- Virenschutz pro Arbeitsplatz-Rechner:  
- Verschlüsseltes Filesystem der Mitarbeiter/Entwickler 
- Firewall: das lokales Netz der EINS ist durch eine Firewall gesichert 

Extern 

- Absicherung der Serverrechner (beim Hoster):  
Monit: Überwachung von Serverdiensten, 
Logwatch: Analyse von Logdateien 
Fail2Ban: Absicherung von Serverdiensten gegen Angriffe des Typs 
Denial of Service (DoS) 
ufw: Softwarefirewall 

 

  

Pseudonymisierung und 
Verschlüsselung 

Pseudonymisierung:  
die primären Identifikationsmerkmale der personenbezogenen Da-
ten werden verschlüsselt gespeichert  

Folgende Verschlüsselungstechnologien werden eingesetzt:  

- Passwörter: salted Hash mit Bcrypt 
- Datenbank-Tabellen: 

Password-Based-Encryption (PBE) mit SHA256 und 128BIT AES-
CBC-BC 
(symmetrische Verschlüsselung mit AES: Advanced Encryption 

Standard 

CBC: Block cipher mode of operation 

BC: Bouncy Castle (Bouncy Castle Crypto API for Java)) 

 

Gesundheitsdaten 

 

- Patient / Kunde muss der Sicherung / Verarbeitung seiner ausge-
wählten, zweckbestimmten Gesundheitsdaten explizit zustimmen  
(Kosmetikerin / Friseurin muss Kunden explizit fragen und per 
Checkbox pro Kunde die Zustimmung zur Speicherung bestätigen) 

- Zweck: zur Durchführung einer Behandlung notwendig (notwendi-
ges Vorwissen oder Behandlung einer Erkrankung) 

- Text-Feld ist beim Aufruf der Stammdaten nicht sofort sichtbar 
(erst nach weiterem Klick)  
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DSGVO: Artikel 9  
Verarbeitung besonderer 
Kategorien personenbe-
zogener Daten 

- (1) Die Verarbeitung personenbezogener Daten, aus denen die ras-
sische und ethnische Herkunft, politische Meinungen, religiöse oder 
weltanschauliche Überzeugungen oder die Gewerkschaftszugehö-
rigkeit hervorgehen, sowie die Verarbeitung von genetischen Da-
ten, biometrischen Daten zur eindeutigen Identifizierung einer na-
türlichen Person, Gesundheitsdaten oder Daten zum Sexualleben 
oder der sexuellen Orientierung einer natürlichen Person ist unter-
sagt.  

- (2) Absatz 1 gilt nicht in folgenden Fällen:  
a) Die betroffene Person hat in die Verarbeitung der genannten 
personenbezogenen Daten für einen oder mehrere festgelegte 
Zwecke ausdrücklich eingewilligt, es sei denn, nach Unionsrecht 
oder dem Recht der Mitgliedstaaten kann das Verbot nach Absatz 1 
durch die Einwilligung der betroffenen Person nicht aufgehoben 
werden. 

 

Evaluierungsmaßnahmen Datenschutz-Management  

- regelmäßige Mitarbeiter-Schulungen 
- Evaluierung und mögliche Anpassungen des IST-Zustands 2 x pro 

Jahr 

 

 


